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　　摘　要：　随着物联网向各行业的深入发展，各行业的信息化进程也进入了快车道．信息服务作为物联网在各行
业应用中重要的公共服务之一，一直受到广泛关注．然而，当前物联网信息服务系统面对物联网海量异构数据存在性
能低下、共享困难等问题．因此，本文提出了一种基于ＮｏＳＱＬ、ＲＥＳＴ以及国家物联网标识管理公共服务平台（ＮＩＯＴ）的
存储与共享策略，并着重对该系统的构成、逻辑设计进行了详尽阐述．针对性能改进的策略设计了适当的量化评测，实
验结果表明提出策略具有较好的效果，基于实验结果对进一步的优化进行了讨论．
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１　引言
　　物联网虽然已在物流、交通、电力等行业形成了一
定规模的应用，但整体还处于发展初期，其信息化、智能

化程度仍然较低，需要专门的研究以突破物联网信息

化、智能化进程中的难题．
从信息处理视角出发，如图１左边所示，物联网至

下而上可分为四个层次：感知层、网络层、数据层以及应

用层．信息服务系统位于数据层，它向下接收海量多源
异构的数据，向上服务于各类规模应用，提供多样化的

信息服务，起到承上启下的作用，是实现物联网互联互

通的前提；基于信息服务系统，可使物联网应用具备对

现实世界各类物体的信息采样、智能追踪、智能监控和

智能管理等功能，因此，物联网信息服务系统是物联网

信息化进程中不可或缺的基石．
作为物联网信息化、智能化的重要手段，物联网信

息服务系统是一个重要的研究方向．其结构如图１右边
所示，物联网信息服务系统主要由持久化存储系统、数

据接口、服务操作、安全机制、共享机制等部分构成；在
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功能上，该系统目标是存储并管理物联网数据，支撑不

同规模数据（实时的、历史性的）的信息处理，并提供良

好的开放性，支持不同物联网应用之间实现数据共享．

基于该系统，物联网应用可实现对现实世界各类物体

的信息采样以及智能追踪、监控和管理等功能．

　　物联网数据具有多源异构、规模巨大、时空关联、
冗余度高、多维标量等特性［１］，现有物联网信息服务系

统解决方案在时空关联处理，多维事件查询等方面取

得了较多成果，但在面对海量异构数据时还存在存储

性能差、数据共享困难的问题．数据存储问题主要体现
在老式关系数据库存储模式不能满足多源、异构、海量

的物联网数据存储需求．数据共享问题主要体现在缺
乏有效共享机制解决物联网应用闭环，容易形成信息

孤岛．针对以上两个问题，本文开展物联网信息服务系
统海量异构数据的存储与共享策略研究，提出一种基

于非关系型数据库（ＮｏｔＯｎｌｙＳＱＬ，ＮｏＳＱＬ）技术的存储
方案和策略，实验证明，该方案提高了海量数据下物联

网信息服务系统的性能；同时探索了异构物联网数据

的共享机制，助力于打破物联网普遍存在的应用闭环．

２　相关工作

２１　物联网海量数据存储
数据存储是物联网信息服务系统的核心，许多工

作都基于不同技术（文件系统、数据库）开展对物联网

海量数据存储的研究，并取得不少成果．
（１）基于文件系统
多数研究关注使用分布式文件系统存储物联网海

量数据［２，３］，这类文件系统建立于本地文件系统上，通

过网络将若干存储节点相连，逻辑上将独立的存储节

点聚合为一个文件系统整体，统一管理节点物理资源，

同时提供并发控制实现多用户文件访问，可以解决 Ｉ／Ｏ
瓶颈、空间动态扩展等问题．

然而，无论是本地文件系统还是分布式文件系统，

都存在如下问题：文件结构与应用紧耦合导致数据共

享困难；数据冗余度大导致数据不一致；大量物联网小

数据［２］需要专门处理方法［４，５］；物联网数据的多维度、

多粒度特性导致数据检索困难；文件系统处理实时在

线数据流处理能力较差．
因此，基于文件系统的方案并不适用于存储物联

网海量数据．
（２）基于数据库技术
数据库技术从数据模型角度主要分为两大类：关

系型数据库和非关系型数据库．
关系型数据库技术成熟，多数物联网海量存储方

案都选择这种技术为基础［６，７］．然而，简单将数据库推
广至物联网很难满足其需求，因此一些研究针对物联

网数据的特性提出了相应地解决方案，文献［８］在分析
物品移动路径特征与采样数据实际应用状况的基础

上，针对物流仓储提出了一个面向ＲＦＩＤ海量数据的新
数据模型ＲＦＩＤＣｕｂｏｉｄｓ，既完整保存了物品状态变化，
又对数据进行了显著压缩．由于上述存储方案仅针对
物联网某种技术或业务领域，应用场景局限性大．因
此，文献［９］面向整个物联网，特别针对物联网数据时
空关联特性，在改良 ＲＤＢＭＳ基础上提出了兼容键值
（ＫｅｙＶａｌｕｅ）查询方式的数据库模型 ＲＤＢＫＶ．该方案
对于重复度较高的数据，在保证数据正确性的前提下

减少了数据量，提高了数据质量．然而该方案核心技术
为ＲＤＢＭＳ，它处理物联网数据存在海量数据存储困难、
不支持模糊查询、不满足数据流实时查询需求等不足．

因此，一些新兴的数据库技术得到了不少关注，尤

其是ＮｏＳＱＬ技术．该技术由于性能、扩展性方面的优势
已在互联网中处理大数据方面有较成功的应用．较为
流行的开源ＮｏＳＱＬ数据库有 ＭｏｎｇｏＤＢ、Ｒｅｄｉｓ以及 Ｃａｓ

８４２



第　２　期 田　野：物联网海量异构数据存储与共享策略研究

ｓａｎｄｒａ等；应用较广的非开源数据库有谷歌的 ＢｉｇＴａｂｌｅ
以及亚马逊的Ｄｙｎａｍｏ等．

已有一些工作将 ＮｏＳＱＬ数据库应用于物联网领
域，如文献［１０］将 ＮｏＳＱＬ应用构建物联网异构多媒体
数据存储架构．但由于ＮｏＳＱＬ技术种类众多，该方案并
未给出合理的选择依据．此外，已有方案对物联网感知
数据的时空关联性以及数据不确定性方面并没进行研

究，对于如何使用 ＮｏＳＱＬ应对物联网数据的种类特性
研究深度不够．

（３）混合技术
部分应用出于自身考虑设计了数据库与文件系统

结合使用的方式．
文献［１１］针对智能电网数据存储，设计了 ＲＤＢＭＳ

与本地文件系统结合的存储架构，将数据存储于文件

系统中，而文件路径及时间信息则存储于数据库．该方
案本质上是对本地文件系统方案的改进，提高文件检

索效率．但这种改进效果不大，其仿真实验结果表明，
其执行时间长、性能差．文献［３］使用分布式文件系统
ＨＤＦＳ与数据库结合构建智慧医疗应用，对不同格式数
据进行了分类存储，借助数据库的强大查询功能支持

语义规则分析．
混合式可以利用数据库与文件系统各自的优点，

但由于涉及两类存储系统，在访问数据时比单一系统

增加了额外的开销，系统性能也会受到影响．
２２　物联网数据共享

在物联网数据共享方面，数据交换标准定义了物联

网数据交换协议与交互方式．ＰＭＬ（ＰｈｙｓｉｃａｌＭａｒｋｕｐＬａｎ
ｇｕａｇｅ，物理标识语言）、ＥＤＤＬ（ＥｌｅｃｔｒｏｎｉｃＤｅｖｉｃｅＤｅｓｃｒｉｐ
ｔｉｏｎＬａｎｇｕａｇｅ，电子设备描述语言）、Ｍ２ＭＸＭＬ及 ＮＧＴＰ
（ＮｅｘｔＧｅｎｅｒａｔｉｏｎＴｅｌｅｍａｔｉｃｓＰｒｏｔｏｃｏｌ，下一代远距离通信
协议）是物联网中主流的应用层数据交换标准，应用于某

特定行业、领域或业务．由于各标准本身的局限性，难以
通过它们实现不同物联网应用之间的无缝连接与互联互

通，这也正是物联网闭环产生的重要原因之一．
因此，有大量研究解决感知网与互联网数据共享

问题．框架方面，文献［１２］基于ＤＮＳ提出物联网数据共
享框架，但仅是理论探讨；技术方面，受限应用协议

（ＣｏｎｓｔｒａｉｎｅｄＡｐｐｌｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＣｏＡＰ）［１３］为受限网络
和节点制定符合ＲＥＳＴ风格的应用协议，通过特定网关
实现ＣｏＡＰ协议与ＨＴＴＰ协议的映射，达到物联网与互
联网进行数据共享目的．此外，文献［１４］研究了如何使
用ＲＥＳＴ接口共享传感数据，文献［１５］研究了 ＲＥＳＴ在
ＲＦＩＤ网络中的应用．因此，ＲＥＳＴ更有利于实现物联网
异构数据共享．

总体而言，当前的物联网信息服务系统的研究存

在两个突出的问题：面向物联网海量数据，存储性能较

低；面向物联网异构数据，缺乏有效的共享机制，导致

了物联网应用闭环的广泛存在．

３　面向物联网海量异构数据的存储方案及
策略

３１　存储技术选择
３１１　定性分析

主流存储技术有 ＲＤＢＭＳ和 ＮｏＳＱ，ＬＮｏＳＱＬ在性
能、扩展性和异构数据处理更优，对数据一致性要求不

高，更加符合物联网需求．从数据模型的角度，ＮｏＳＱＬ
可分为四类：（１）键值（ＫｅｙＶａｌｕｅ）型，通过某种方式为
值建立索引，值通过一个唯一的键进行检索，典型代表

为Ｒｅｄｉｓ、Ｍｅｍｂａｓｅ、Ｖｏｌｄｅｍｏｒｔ；（２）文档型（Ｄｏｃｕｍｅｎｔ），
将ｋｅｙｖａｌｕｅ对封装到 ｊｓｏｎ或类 ｊｓｏｎ文档中，文档可嵌
套，典型代表有 ＭｏｎｇｏＤＢ、ＣｏｕｃｈＤＢ、Ｒｉａｋ；（３）列式
（ＣｏｌｕｍｎＦａｍｉｌｙ），存储数据以“列”为单位，典型代表有
Ｃａｓｓａｎｄｒａ、Ｈｂａｓｅ、Ｈｙｐｅｒｔａｂｌｅ；（４）图式（Ｇｒａｐｈ），管理有
复杂密集关联的数据，适于基于关系复杂数据的应用，

典型代表有Ｎｅｏ４Ｊ、ＧｒａｐｈＤＢ等．
下面对 ＮｏＳＱＬ的 Ｒｅｄｉｓ、ＭｏｎｇｏＤＢ、Ｃａｓｓａｎｄｒａ以及

ＲＤＢＭＳ的ＭｙＳＱＬ进行评测分析：ＭｙＳＱＬ适合在线事务
处理应用，但由于其扩展性差，不适合物联网海量异构

数据存储；Ｒｅｄｉｓ是纯内存操作，性能高，但海量数据很
难全内存处理；ＭｏｎｇｏＤＢ不仅支持海量数据存储，还有
效解决海量数据访问效率问题，且支持复杂数据结构，

能有效应对异构数据；Ｃａｓｓａｎｄｒａ是由一堆数据库节点
共同构成的一个分布式网络服务，也适用于海量数据

存储，其数据接口与ＭｏｎｇｏＤＢ类似，但查询稍弱．因此，
ＭｏｎｇｏＤＢ与 Ｃａｓｓａｎｄｒａ能满足物联网数据存储需求，能
支持海量数据背景下物联网信息服务系统的构建．
３１２　定量分析

本文设计了如下性能测评，为确定具体数据库技

术提供量化依据．评测包括：
（１）并发写测试，分别使用１、２、４、８、１６个线程向

数据库插入数据，每个线程共插入１０万条数据，每次写
入一条．并发写性能计算方法如下：

Ｐｉｎｓｅｒｔ＝
ＮｔｈｒｅａｄＮｉｎｓｅｒｔ
ｔｍａｘ

（１）

其中，Ｐｉｎｓｅｒｔ表示插入性能，计量单位为“条／秒”，Ｎｔｈｒｅａｄ表
示线程数，Ｎｉｎｓｅｒｔ表示每条线程插入记录数，ｔｍａｘ表示最长
耗时．所有测试用例执行５次，结果为去掉最大、最小
值后取平均值．

（２）并发读测试，分别使用１、２、４、８、１６、３２、６４个
线程对各个数据库执行查询．查询内容等效于如下ＳＱＬ
语句：

ｓｅｌｅｃｔ ｆｒｏｍｄａｔａｓｅｔｗｈｅｒｅｍｏｔｅｉｄ＝＇１＇ａｎｄｄａｔｅ＝＇

９４２
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２００４０３２２′；
读测试数据规模约５０００万条，结果集约５万条．由

于查询规模大，一次查询耗时长，因此并发读性能以查

询时延衡量，结果取各线程最长耗时，测试用例同样执

行五遍并按前文所述方法取平均值．图２展示并发读

写的性能评测结果，其中 Ｒｅｄｉｓ性能最优，ＭｏｎｇｏＤＢ
其次．

综上所述，ＭｏｎｇｏＤＢ最适用于支持物联网信息服
务系统建设，虽然性能较 Ｒｅｄｉｓ低，但在应对海量数据
方面具备更大优势．

３２　存储策略
本文针对海量异构物联网数据提出了存储策略，

包含：预处理、统一数据表达方式、数据分布等．在预处
理中，将物联网数据分为轻量级数据和多媒体数据，并

将多媒体数据进行轻量化处理存储，减少存储数据量，

提高数据质量；统一数据表达方式使得物联网数据存

储更规范，易于共享；数据分布主要从数据和数据库层

面入手，改善存储效率．
３２１　知识密度

下面先定义“知识密度”概念．
　　定义１　知识密度．　指尽可完整表述某特定信息
所需的数据量与原始数据量之比，用小数表示．

例如，一段音频最高噪声为８５分贝，这个“知识”
用字符串表示：＜ｍａｘ－ｎｏｉｓｅ：８５＞

假设音频大小为１ＫＢ，而该字符串１４个英文字符，
占１４字节，则其知识密度为００１３７（１４／１０２４）．

知识密度大小由具体关心的知识决定．仍以音频
为例，若要获得不同时间段噪声大小，通过处理手段得

出噪声序列｛１６，２３，８５，４５，６１｝，仍用字符串表示：
＜ｎｏｉｓｅ－ｓｅｑ：１６，２３，８５，４５，６１＞
该知识密度为００２５４（２６／１０２４），比之前高．

３２２　预处理
数据预处理由数据接收节点完成，处理过程如图３

所示，主要有四个处理阶段，其中如下两个阶段是本文

提出的预处理策略中的核心：

（１）数据分类
原始采样数据被分为两类：轻量级数据，包括数值

型及字符型，其特征是占用空间小，传输开销少；多媒

体数据，包括视频、图像、音频以及信号等，其特征是存

储空间和计算资源需求大．在预处理中，针对这两类不
同数据处理方式各异．

（２）增稠知识密度
增稠知识密度是存储策略中的重要处理步骤，主

要针对多媒体数据．多媒体数据占用存储空间大，知识
密度低，需要轻量化处理，提取有价值部分，将关键知

识以较低数据量进行存储，提高数据应用效率，其原始

数据可根据实际需求确定是否保存．
根据实际应用需要，轻量化多媒体数据时需要提

取出两类数据值，最大化保存数据蕴含信息：兴趣值，

通过算法提取应用最关心的信息，如智能交通系统需

要从监控视频中分析出一小时内交通违规数量及违规

车辆的车牌号等；摘要值，同样由特定算法计算（如

ＭＤ５），用于对多媒体数据进行简要描述，其知识密度
几乎为０，是固定长度字符串，用于辅助多媒体数据去

０５２
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重与检索，如判定两幅图是否一样可通过比对摘要值．
３２３　数据表达

物联网数据的异构性为数据表达带来了困难，标

准化表达方式有助于降低数据存储难度，提高数据管

理效率，方便数据共享．本文设计一种统一方式实现异
构物联网数据的表达，整体设计如下：

结合ＮｏＳＱＬ数据库数据格式特点，信息服务系统
中原子存储单元定义为ＳａｍｐｌｅＥｌｅｍｅｎｔ：

ＳａｍｐｌｅＥｌｅｍｅｎｔ＝＜ｋｅｙ：ｖａｌｕｅ＞ （２）
ＳａｍｐｌｅＥｌｅｍｅｎｔ是有序键值对，其中 ｋｅｙ∈Ｃｈａｒ，是

ｖａｌｕｅ的名称；而 ｖａｌｕｅ∈Ｃｈａｒ∪Ｎｕｍｂｅｒ，用于存储实际

采样值，实例如下：＜ｔｅｍｐｅｒａｔｕｒｅ：５０＞或 ＜ａｕｄｉｏＴｅｘｔ：
“Ｈｅｌｌｏｗｏｒｌｄ”＞，表示采样温度５０℃，从音频中提取文
本“Ｈｅｌｌｏｗｏｒｌｄ”．

如图４所示，信息服务系统中基本存储单元是一条
记录，即 ＳａｍｐｌｅＲｅｃｏｒｄ，由 ＳａｍｐｌｅＥｌｅｍｅｎｔ构成的集合．
ＳａｍｐｌｅＲｅｃｏｒｄ包括两部分信息：静态信息，如物体对象
ＩＤ、所属领域、物体类型等，是物体的特征信息，基本保持
不变，只需存储一次；动态信息，即物体实际采样值，如时

间、地点、状态及环境信息，反映物体变化情况，由轻量级

数据和稠化知识密度的多媒体数据两部分构成．

　　ＳａｍｐｌｅＲｅｃｏｒｄ具体定义如下：
ＳａｍｐｌｅＲｅｃｏｒｄ＝（ｒＩＤ，ｓＩＤ，ｔＩＤ，ｆｉｅｌｄ，ｔｙｐｅ，…），

（ｔ，ｌｏｃ（ｖｉ）
ｎ
ｉ＝１，（ｖ

ｍ
ｊ）

ｘ
ｊ＝１） （３）

其中，ｒＩＤ，ｓＩＤ，ｔＩＤ∈Ｓｔｒｉｎｇ，ｒＩＤ是记录的 ＩＤ，具有唯一
性，ｔＩＤ是物体的物品码，ｓＩＤ是物品码所属的标准码．
在物联网领域内，标识编码存在多种体系，如 ＥＰＣ编码
体系、ＯＩＤ编码体系等，因此需要明确标识所属标准进
行区分．ｆｉｅｌｄ∈Ｓｔｒｉｎｇ用于标识物品所属领域；ｔｙｐｅ等是
物体的其他静态描述信息；ｔ∈Ｉｎｓｔａｎｔ是采样时间；ｌｏｃ∈
Ｐｏｉｎｔ是采样地点，Ｐｏｉｎｔ是二维值如（ｘ，ｙ），可自定义空
间；ｖ∈Ｓｔｒｉｎｇ∪Ｎｕｍｂｅｒ是采样的轻量经数据；ｖｍ∈Ｓａｍ
ｐｌｅＭｅｄｉａ用于表达预处理后的多媒体数据，定义如下：
　ＳａｍｐｌｅＭｅｄｉａ＝（ｔｙｐｅ，ｆｏｒｍａｔ，ｖｉｎｔｅｒｅｓｔ，ｖｄｉｇｅｓｔ，ｐｏｒｉｇｉｎａｌ） （４）
其中，ｔｙｐｅ，ｆｏｒｍａｔ∈Ｓｔｒｉｎｇ，分别表示该多媒体数据类型
（如音频、图像或视频）及格式（如 ｊｐｅｇ，ｇｉｆ，ｍｐ４等）；
ｖｉｎｔｅｒｅｓｔ∈Ｓｔｒｉｎｇ∪Ｎｕｍｂｅｒ指从多媒体数据中提取的兴趣
值；ｖｄｉｇｅｓｔ∈Ｓｔｒｉｎｇ指轻量化多媒体数据后提取的摘要值；
ｐｏｒｉｇｉｎａｌ是指向多媒体数据原始值的指针．

如图 ４所示，一个集合由若干条 ＳａｍｐｅＲｅｃｏｒｄ组
成，一条 ＳａｍｐｌｅＲｅｃｏｒｄ可视作 ＲＤＭＢＳ表中的一行．通
过ＳａｍｐｌｅＲｅｃｏｒｄ可实现对物联网异构数据的统一表
达，并有助于数据的共享．

下面实例化介绍 ＳａｍｐｌｅＲｅｃｏｒｄ各部分内容．示例
１：（（ｏｂｊＩＤ：”ａ０１”，ｆｉｅｌｄ：”ａｇｒｉｃｕｌｔｕｒｅ”，ｔｙｐｅ：”ｓｈｅｄ”），
（ｔ：ｔ１，ｌｏｃ：（４０１，２０５），（ｌｉｇｈｔ：５０，ｈｕｍｉｄｉｔｙ：０５６，ｌｉｇｈｔ：
２３１）），表示对物联网农业领域应用中大棚的采样数

据，采样时间为ｔ１，地点为 ＧＰＳ坐标（４０１，２０５），光照
度为５０勒克斯，相对湿度为 ５６％，湿度为 ２３１摄氏
度．示例 ２：（（ｏｂｊＩＤ：”ｂ１２３”，ｆｉｅｌｄ：”ｔｒａｆｆｉｃ”，ｔｙｐｅ：”
ｃａｒ”），（ｔ：ｔ２，ｌｏｃ：（１２３，１０２４），ｓｐｅｅｄ：２１０，ｃａｐｔｕｒｅＰｈｏｔｏ：
（ｔｙｐｅ：” ｉｍａｇｅ”， ｆｏｒｍａｔ：” ｊｐｅｇ”， ｐｌａｔｅＮｕｍｂｅｒ：”
ＢＪ０Ａ４３５”，ｄｉｇｅｓｔＶａｌｕｅ：”ｂ３８７６７ａ３４ｄｄ２ｄ７６４ｃ０ｄ５９７９８６０
１０ｅ５ｂ１”，ｏｒｉｇｉｎａｌＶａｌｕｅ：”ｐ１”））），来源于交通领域的超
速检测，采样地点为（１２３，１０２４），这是自定义空间坐标，
超速车辆速度是２１０ｋｍ／ｈ，记录中包含一个多媒体数据
ｃａｐｔｕｒｅＰｈｏｔｏ，指抓拍的超速车辆照片，格式为 ｊｐｅｇ，从照
片中 提 取 的 兴 趣 值 为 车 牌 号 ＢＪ０Ａ４３５，摘 要 值
“ｂ３８７６７ａ３４ｄｄ２ｄ７６４ｃ０ｄ５９７９８６０１０ｅ５ｂ１”是 ＭＤ５值，指向
该照片的原始数据指针为ｐ１
３２４　数据分布

数据分布分为数据层面和数据库层面．数据层面，
考虑数据的逻辑分布；数据库层面，从数据物理分布入

手，研究数据是否应该分布到不同实体机器／或不同的
片存储，以及数据分布的策略．

（１）数据类型
对于数据类型，将多媒体数据与轻量级数据分离

存储．为提高集群性能，多媒体数据原始值与轻量化数
据分离存储．若需要获得多媒体数据的原始值，可使用
ＳａｍｐｌｅＭｅｄｉａ中的原始数据指针．

分离存储有两种选择，包括：设置主副集群，两个

集群各运行一个数据库实例，将多媒体数据原始值存

储于副集群中，外部用户对副集群无感知，两个集群之

１５２
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间通过某种方式通信获得数据；将多媒体数据与轻量

化数据存储于不同集合中，但逻辑上仍在同一个数据

库中．第一种选择拥有独立的计算能力应对多媒体数
据的需求，但通信会带来额外开销；第二种选择不会造

成额外通信开销，但由于分享共同的计算资源，在性能

上会造成一定的影响．
（２）数据库
由于系统采用分布式架构，当数据量增加到单个

机器无法完全存储时，必须进行数据分片［１６］，分散到不

同机器存储，使得集群可不依靠强大服务器实现海量

数据存储．
分片有助于提升存储能力和服务器性能，但并非

一定能提升性能，如果应用不合理反而会造成性能损

耗．在分片的情况下，一个查询的执行时间Ｔｑ如下公式
所示：

Ｔｑ＋２Ｔｔ＋Ｔｐ＋
Ｔｓ
Ｎｐ
＋Ｔａ （５）

其中，Ｔｔ是客户端与服务器的传输时延；Ｔｐ是解析查询
指令并将指令分发给从节点的时间；Ｔｓ是查询指令在
单台机器的执行时间；Ｔａ是从多个节点中汇集查询结
果的时间，与并行执行指令的机器数据 Ｎｐ成正比．通

常Ｔｔ与Ｔｐ要远小于Ｔｓ与Ｔａ，因此Ｔｑ≈
Ｔｓ
Ｎｐ
＋Ｔａ．如果并

行执行指令节省时间少于汇集结果引发的额外开销，

则整体执行时间将增加．
因此，对于规模较小的数据不必分片，以避免存储

空间的扩展带来的时间开销．在数据量增大的情况下，
分片带来的附加性能开销是小于数据量较小时分片带

来的开销的．

４　共享机制

　　数据共享主要解决在信息服务系统中数据抽象、
数据定位和数据获取三个问题，本节从这三个问题入

手，介绍在物联网数据共享方面的研究，主要分为两部

分：基于ＲＥＳＴ的信息服务解决数据抽象和获取，基于
国家物联网标识管理公共服务平台（ＮＩＯＴ）［１７～１９］解决
数据定位．
４１　基于ＲＥＳＴ的信息共享服务

ＲＥＳＴ是一种设计准则，目的是指导网络程序开
发，降低开发复杂性，提高系统可伸缩性．ＲＯＡ是
ＲＥＳＴｆｕｌ架构中的典型实例，它将实际问题转换成
ＲＥＳＴ描述，形成一种明确、简单易用的架构．本文采用
ＲＯＡ架构设计并实现物联网信息服务系统．
４１１　资源定义

在ＲＥＳＴ设计原则中，一切可以被命名的实体都可
被抽象为资源，资源不但包括传统网络中的信息、链

接、计算、存储等，更包括物联网中接入网关、感知网

络、感知数据等一系列信息．
本文设计的物联网信息服务系统将资源分为三

类：对象资源、索引资源和知识资源．其中，对象资源指
单个物体对象对应的资源，是单条数据记录或数据记

录的集合；索引资源指某一类或某个集合资源的索引，

通过该资源可以获取资源列表，进而实现对对象资源

的访问；知识资源指通过某种手段或算法（如统计、过

滤、图像识别等）基于对象资源进行操作所生成的资

源，通常代表某种知识．
为了方便资源管理，本文对资源进行层次化管理

方式，分为实体级、应用级和系统级．其中，实体级指在
此级别上访问的资源都是单个实体资源，对象资源、索

引资源、知识资源都属于实体级资源；应用级指若干实

体资源的集合，一个应用中存在多个感知对象，属于该

应用的所有对象资源都被划归为同一个集合中；系统

级指信息服务系统层级的资源，信息服务系统层级由

若干个应用组成．
图５展示了资源层级与资源类型间的关系．资源

间的关系通过索引资源的标识发生状态转移获得对象

资源及知识资源．对象资源标识可通过状态获得感知
数据或知识资源．知识资源通过一定方式可进行知识
提取，获得生成数据．图５概要展示了资源类型间的关
系，实际上，各类资源还可以有更多层次的转移路径，

如某索引资源可以转移到另一索引资源，进而实现对

不同类型资源的灵活组织．

４１２　资源标识
使资源具备开放性的方式是构造资源标识并对外

发布，使得资源可以被寻址定位，本小节将详细阐述资

源标识的构成、设计．
（１）标识概念
基于ＲＯＡ的信息服务将为每个资源分配一个全局

唯一的资源标识符ＵＲＩ，并对资源提供全局共享请求消
息分类系统．信息服务系统接收到应用程序的资源请
求后，先将请求分解，并将分析结果进行语义处理，然
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后得到一个ＵＲＩ列表，并对被请求 ＵＲＩ进行解析处理，
最终将该资源决策及相关资源通过超文本形式资源表

示发送至应用程序．由于 ＲＥＳＴ架构是无状态的，因此
每个请求都须包含理解该请求所需的全部信息．如一
个温度资源查询请求，ＵＲＩ格式如下，标识了中国科学
院计算机网络信息中心智能家庭应用中１号楼７０２房
间的温度资源：

ｈｔｔｐ：／／ｗｗｗ． ｎｉｏｔ． ｃｎ／ｓｍａｒｔｈｏｍｅ／ｂｕｉｌｄｉｎｇ４／
ｒｏｏｍ４０２／ｔｅｍｐｅｒａｔｕｒｅ

（２）标识构成
资源描述是信息服务系统进行资源管理的基础，

ＵＲＩ描述的资源应表现资源相关特性．本文设计的ＵＲＩ
描述采用与资源本身信息和属性结合的方式，即不同

ＵＲＩ的同一级别表示同一类属性．重点考虑如下属性：
网络名，资源所在网络的名称（如 ｓｉｎａ、ｕｎｉｃｏｍ等）；应
用领域，使用资源的应用所在领域（如交通、农业等）；

资源类型，资源属性的分类（如温度、湿度等）；资源ＩＤ，
资源名称或编号；位置信息，标明资源所在位置，可多

级表示．
（３）标识设计
本文设计 ＵＲＩ层次资源管理方式，ＵＲＩ的根是系

统级资源，通过应用 ＩＤ获得应用级资源；在应用级资
源中，通过实例资源ＩＤ获得实例级资源（对象资源、索
引资源、知识资源）．不同层级之间通过索引资源实现
访问，在索引资源中可以通过单个对象 ＩＤ向下级访问
获得对象资源，索引资源中提供有限的只读操作，如果

需要对对象资源进行编辑，需要通过鉴权等方式获得

资源的编辑权限．
表１给出资源标识具体设计，其中“／”代表系统级

资源；“Ａｐｐｌｉｃａｔｉｏｎ”代表应用级资源，通过“ｉｄ”获得实
例级资源，实例级资源可以相互嵌套；“ｏｐｅｒ”指预设的
操作（如统计等）用于生成知识资源；“ｄａｔａ”指感知数
据或生成数据．

表１　资源标识设计

Ｍｅｔｈｏｄ Ａｐｐｌｉｃａｔｉｏｎ Ｒｅｓｏｕｒｃｅ Ｄａｔａ

ＰＯＳＴ ／ａｐｐｌｉｃａｔｉｏｎ
／ａｐｐｌｉｃａｔｉｏｎ／
｛ｉｄ｝／ｒｅｓｏｕｒｃｅｓ

／ａｐｐｌｉｃａｔｉｏｎ／
｛ｉｄ｝／ｒｅｓｏｕｒｃｅｓ／
｛ｄａｔａ｝

ＧＥＴ

ＰＵＴ

ＤＥＬＥＴＥ

／ａｐｐｌｉｃａｔｉｏｎｓ／
｛ｉｄ｝

／ａｐｐｌｉｃａｔｉｏｎｓ／
｛ｉｄ｝／ｒｅｓｏｕｒｃｅｓ
ｏｒ／ａｐｐｌｉｃａｔｉｏｎｓ／
｛ｉｄ｝／ｒｅｓｏｕｒｃｅｓ／
｛ｏｐｅｒ｝

／ａｐｐｌｉｃａｔｉｏｎｓ／
｛ｉｄ｝／ｒｅｓｏｕｒｃｅｓ／
｛ｉｄ｝ｏｒ／ａｐｐｌｉｃａ
ｔｉｏｎｓ／｛ ｉｄ ｝／ｒｅ
ｓｏｕｒｃｅｓ／｛ｉｄ｝／｛ｏ
ｐｅｒ｝

　　表１中规定了对资源进行的操作，ＰＯＳＴ创建资源，
ＧＥＴ、ＰＵＴ、ＤＥＬＥＴＥ表示获取、更新、删除资源，其他操
作通过自定义“ｏｐｅｒ”实现．

４１３　资源表述
ＲＯＡ架构下，ＵＲＩ具备多重表述的特性，可根据实

际应用需求生成不同格式的数据，都是“逻辑”ＵＲＩ．逻
辑ＵＲＩ与传统的 ＷＥＢ应用中的“物理”ＵＲＩ区别在于
逻辑ＵＲＩ没有格式后缀．当资源表述形式改变后，物理
ＵＲＩ也要变更，已发布ＵＲＩ将失效．而逻辑 ＵＲＩ则无需
变更，可永久保持其有效性．

逻辑ＵＲＩ：ｈｔｔｐ：／／ｗｗｗ．ｄａｔａｃｅｎｔｅｒ．ｃｏｍ／ｄａｔａ／１０
物 理 ＵＲＩ： ｈｔｔｐ：／／ｗｗｗ． ｄａｔａｃｅｎｔｅｒ． ｃｏｍ／

ｄａｔａ／１０ｈｔｍｌ
不同资源表述（如 ＪＳＯＮ、ＸＭＬ等）都可传输数据，

但选择何种资源表述需综合考虑性能、带宽占用以及

可读性等因素．本文选择 ＸＭＬ和 ＪＳＯＮ进行评测，测试
不同资源表述对信息服务系统额外开销，为资源表述

方式选择提供量化参考．
测试内容为：在不同字段数、不同有效载荷下，传

输时延和存储开销．结果如表２所示，在相同有效载荷
下，ＸＭＬ比 ＪＳＯＮ存储开销大，且处理与传输时延大于
ＪＳＯＮ．

表２　不同数据交换格式性能对比

字段数 有效载荷 ＸＭＬ数据 ＪＳＯＮ数据

３ １３７Ｂｙｔｅ ２７８Ｂｙｔｅ，４４４０ｍｓ ２０６Ｂｙｔｅ，４４１４ｍｓ

３ １０４９Ｂｙｔｅ １４９４Ｂｙｔｅ，４９２２ｍｓ １４２２Ｂｙｔｅ，４５４８ｍｓ

４ １０５６Ｂｙｔｅ １５１６Ｂｙｔｅ，５０７７ｍｓ １４４０Ｂｙｔｅ，４５７１ｍｓ

８ １１５７Ｂｙｔｅ １６００Ｂｙｔｅ，５６２２ｍｓ １５０５Ｂｙｔｅ，４７４８ｍｓ

　　在物联网应用中，数据是多维或高维的，ＪＳＯＮ比
ＸＭＬ更具空间优势．但是，ＪＳＯＮ可读性差，更适用于
Ｍ２Ｍ应用．
４１４　标准接口

资源被发布、定位后，需要与外界交互．标准接口
用以减少交互成本，方便数据共享．

基于ＲＥＳＴ风格的信息服务接口，交互都可由若干
ＨＴＴＰ标准请求实现，本文定义了 ＧＥＴ、ＰＵＴ、ＤＥＬＥＴＥ
以及ＰＯＳＴ以完成对资源的ＣＲＵＤ（Ｃｒｅａｔｅ、Ｒｅｔｒｉｅｖｅ、Ｕｐ
ｄａｔｅ、Ｄｅｌｅｔｅ）操作（详见表１）．

另一方面，ＲＥＳＴ对系统进行了层次化划分，增加
了层间数据处理开销和延迟，同时ＨＴＴＰ协议据包头也
会降低系统性能．本文对 ＲＥＳＴ应用开展性能评测（如
图６所示），评测使用 ＲＥＳＴｆｕｌ数据接口与原生数据接
口的信息服务系统，在不同数据大小时测试数据传输

时延．结果表明采用 ＲＥＳＴ架构增加了数据传输延迟，
但仍在可接受范围内．
４２　基于ＮＩＯＴ的信息共享服务

物联网拥有海量资源，如何实现资源发现、定位是
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个难题，本文基于 ＮＩＯＴ物联网标识平台［１７～１９］对海量

资源进行统一的标识管理．
４２１　资源发现定位

实现应用间互联互通的关键是资源发现与定位，

以确定数据所在位置．发现是指对单个物体对象查找
其全生命周期所有资源，涉及的多个环节均可能建立

独立信息服务系统（如商品全生命周期的生产、物流、

销售等环节），因此发现会涉及不同的信息服务系统；

定位是确定单个资源的信息服务系统地址，通过解析

服务实现．
本文采用ＮＩＯＴ管理资源标识，实现资源发现与定

位．ＮＩＯＴ平台基于 ＤＮＳ为物联网资源提供公共服务，
包括资源注册、解析和搜索三个子系统．其系统架构及
信息服务系统关系如图７所示．

针对物联网中的异构标识，ＮＩＯＴ为兼容异构多编
码，设计两段式的标识结构，标准码 ＋物品码，标准码
识别编码格式，物品码标识实体对象，分别由标准码名

字服务器ＳＮＳ和物品码名字服务器ＴＮＳ提供服务．
４２２　协调工作流程

一个资源在信息服务系统中被创建时，其标识在

ＮＩＯＴ中注册．注册信息包括：资源标识（ＵＲＩ）、物品码、
标准码，以及数据抽象标准的描述性信息（如：领域）

等．ＮＩＯＴ对收到的资源信息进行 ＵＲＩ映射处理，完成
注册．用户可使用解析系统定位数据位置；使用搜索系
统实现相关资源的检索与发现．

５　系统实现与评价
　　本文实现了原型系统，流程图如图８所示．系统采
用Ｊａｖａ语言，基于 ＪＤＫ１６平台开发；使用 Ｏｒａｃｌｅ的
Ｊｅｒｓｅｙ框架实现 ＲＥＳＴ风格数据接口；结合 ＮＩＯＴ实现
数据定位；底层数据库采用 ＭｏｎｇｏＤＢ；同时开发了中间
件以实现数据的预处理．

下面从定性和定量两方面对原型系统进行评价．
其中，定性分析主要分析开放性、可扩展性、灵活性、可

靠性、高效性、可用性和安全性七个方面，定量分析则

重点分析系统并发读写性能．
５１　定性分析

本文选取三种物联网信息服务系统，包括 ＥＰ
ＣＩＳ［２０］、ＳｅａＣｌｏｕｄＤＭ［２１］和 Ｓｅｎｓｏｒ．Ｎｅｔｗｏｒｋ［１２］．表 ３展示
了三种方案与本方案的功能分析．

表３　方案定性分析

本方案 ＥＰＣＩＳ ＳｅａＣｌｏｕｄＤＭ Ｓｅｎｓｏｒ．Ｎｅｔｗｏｒｋ

数据接口 ＲＥＳＴｆｕｌ ＳＯＡＰ ＲＡＷ ＲＥＳＴｆｕｌ

数据格式 ＢＳＯＮ／ＪＳＯＮ ＸＭＬ ＣＳＶ ＪＳＯＮ，ＸＭＬ，ＣＳＶ

数据模型 ＫｅｙＶａｌｕｅ ＲＤＢＭＳ
ＲＤＢＭＳ／
ＫｅｙＶａｌｕｅ

ＲＤＢＭＳ

访问控制 ｆｉｎｅｇｒａｉｎｅｄ ｆｉｎｅｇｒａｉｎｅｄ ｆｉｎｅｇｒａｉｎｅｄ ｕｓｅｒ，ｇｒｏｕｐ

认证方式
ｋｅｙ，ＯＡｕｔｈ，
ｐｗｄ

Ｎ／Ａ Ｎ／Ａ ｐｗｄ，ｋｅｙ

兼容数据

类型
ａｎｙ

ｔｅｘｔｕａｌ，
ｎｕｍｅｒｉｃ

ａｎｙ ｔｅｘｔｕａｌ，ｎｕｍｅｒｉｃ

　　在开放性方面，本文基于 ＲＥＳＴ和 ＮＩＯＴ，数据共享
机制贯穿数据抽象、发布、发现、定位和获取全流程，增

４５２
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强了其开放性，方便了数据共享．其他系统虽也采用
ＲＥＳＴ，但很少考虑异构数据存储、表达、资源发现与获
取等；另一方面，大多数ＲＥＳＴ应用只考虑系统功能，不
考虑系统性能，本方案对资源表述形式和标准接口对

系统整体性能的影响进行了评测与讨论，充分考虑到

了性能方面的影响．
在扩展性和可靠性方面，现有方案大多采用 ＲＤ

ＢＭＳ技术，可扩展性差．虽然有研究考虑使用非关系型
数据库技术，但没有系统考虑存储策略；本方案的存储

技术既可以横向扩展支持存储能力扩容，又可通过数

据分片与备份机制，实现数据冗余存储，有效防止了单

点失效带来的数据丢失．
在灵活性方面，一方面，感知数据的异构性、多属

性特征导致其存储管理方式有很大不同，本方案的统

一表达方式将不同类型感知数据转化为数值型及字符

型存储，在面对异构数据有较高的灵活度；另一方面，

利用ＮｏＳＱＬ的存储特性，可轻松实现异构数据存储时
数据字段的灵活增删．虽然 ＳｅａＣｌｏｕｄＤＭ在 ＲＤＢＭＳ基
础上也提供基于键值形式存储，其性能很差．

在高效性方面，大多方案基于ＲＤＢＭＳ，在海量数据
下很难提供高性能查询，且并发支持度低；本方案基于

ＮｏＳＱＬ技术提供高并发能力，且设计了相关的存储策

略，以满足物联网数据实际需求，并进一步的提高数据

质量，增强海量数据读写性能．
在可用性方面，本方案提供了标准的数据接口，减

少了应用开发成本，提升了系统可用性，但服务功能还

较少．ＳＱＬ已不适应物联网时空相关性及动态流式等
特征，而ＮｏＳＱＬ也仅能支持功能有限的键值查询，所有
方案都缺乏复杂、灵活的查询服务．

在安全性方面，由于物联网感知数据多涉及敏感、

隐私信息，其安全问题需要专门考虑，本方案并未做相

关研究，只是通过数据库的原生认证方式与访问控制

方式一定程度地保证数据安全．
综上，本方案优点如下：支持海量数据，并通过分

布策略保证数据平衡；标准化数据接口，且与 ＮＩＯＴ结
合，支持多平台数据共享；统一数据表达方式，便于管

理；数据独立，支持多源异构的数据．
缺点包括：可用性有待加强，缺乏复杂、灵活的查

询服务；数据安全保障有限．
５２　定量分析

在性能上，从并发读和并发写两方面展开评测．
并发写测试分别使用１、２、４、８、１６个线程向数据库

插入数据，每个线程共插入１０万条数据，每次写入一
条；并发读测试分别使用１、２、４、８、１６个线程对各个数
据库执行查询，查询操作，数据规模约５０００万条，结果
集约５万条．

所有评测方案均采用ＲＥＳＴ风格接口，但本方案使
用ＮｏＳＱＬ技术，并采用了前述提到的存储策略，而其他
方案采用ＲＤＢＭＳ存储系统．

测试环境参数包括：Ｉｎｔｅｌ至强 Ｘ５６７０２９３ＧＨｚ
（６ＣＰＵ）的 ＣＰＵ，８ＧＢ 内 存，１６０ＧＢ 硬 盘，红 帽
Ｌｉｎｕｘ４１２－４８的ＯＳ，ｍｙｓｑｌ－５５１７／ｍｏｎｇｏｄｂ－２０４
数据库，测试语言为 Ｐｙｔｈｏｎ／ＪＡＶＡ，网络平均延迟
１１ｍｓ．本文实现了两个版本，早期系统采用 ＭｙＳＱＬ，部
署了１台服务器；而改进方案基于 ＭｏｎｇｏＤＢ，数据库集
群包括３台服务器．

本次测评数据选取物联网真实数据，包括英特尔

伯克利实验室２３０万条 ＷＳＮ数据［２２］和华盛顿大学计

算机学院ｌａｈａｒ项目约３３０万条ＲＦＩＤ数据［２３］．
性能评测结果如图９所示，在并发写情况下，Ｍｏｎ

ｇｏＤＢ方案可保持至少２０％，最高约２００％的性能优势；
在并发查询情况下，ＭｏｎｇｏＤＢ方案时延远低于 ＭｙＳＱＬ
方案，且随并发数线性增长．测试结果表明改进方案性
能有明显提升．

另一方面，整体系统的测试较单纯数据库系统对

比差异有所减少，这是因为：应用 ＲＥＳＴ构建的标准接
口导致了性能下降；采用集群方式存储海量数据，分片

增加了数据的传输时延．

５５２
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６　总结
　　本文针对物联网信息服务系统面对海量异构数据
性能低下、共享困难等问题，开展了物联网信息服务系

统存储与共享策略的研究，提出一种优化方案：（１）基
于ＮｏＳＱＬ存储技术提供高存储性能，并提出相应的预
处理、数据分类以及数据分布策略，以提高数据质量，

减少存储空间开销；（２）标准化的信息服务接口，且与
国家物联网标识管理公共服务平台结合，支持多平台

数据共享；（３）设计了统一数据表达方式，便于管理、理
解与共享；（４）数据独立，采取的数据模型并未对感知
的数据格式进行任何前提假设，可以灵活应对多源异

构的数据．
本文主要采用ＮｏＳＱＬ数据库解决数据存储共享问

题，然而，它却缺乏关系数据库快速解决复杂问题的能

力．下一步，将重点研究如何结合两种关系数据库的优
点，进一步提高本文提出方案的性能．
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